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Pionniers de I'Internet,
les adolescents en
découvrent aussi
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1 —(ed parents ont entendu parler de certains dan-
gers du Web (dépendance, pédophiles), mats tls sont

loin davoir fait le tour du pro-

bleme. Tout comme leurs enfanty,
dadlleurs. Quelles sont ces me-
naced en condtante e’vo[ution, et
comment o'en protéger? Deux

experts de UUNIL répondent.

—>
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Pionniers de l'Internet, les adolescents en découvrent ausdi les nouveaux piéged

S il'on écoute les parents, la question
est réglée. «Le risque de dépendance
A Internet ou aux jeux vidéo? C’est bon,
on en a assez entendu parler!» «La me-
nace que font planer les cyberpédophiles
sur nos enfants? On est aussi au cou-
rant!» Affaire classée? Nous pourrions
donc laisser sans souci 91% des jeunes
Suisses de 14-19 ans (chiffre de I'Office
fédéral de la statistique) se connecter
tous les jours au Web? «Non», répondent
les experts de 'UNIL qui pointent du
doigt la rapidité de I'évolution des habi-
tudes sur la Toile. Une vitesse telle que
les parents ne sont plus les seuls & se sen-
tir largués.

Ils ont 20 ans, et ils sont
dépassés par leur petite sceur

«J'ai discuté avec des étudiants agés
d’une vingtaine d’années. Ils m’ont avoué
qu'ils avaient déja de la peine & com-
prendre quels types de réseaux sociaux
fréquente leur petit frére ou leur petite
sceur, ainsi que la maniére dont ils échan-
gent I'information», raconte Olivier Glas-
sey, sociologue, responsable de I'unité
«Etudes sociales des sciences et des tech-
niques» au sein de |'Observatoire Scien-
ce, politique et société, de la Faculté des
sciences sociales et politiques de 'UNIL.

En effet, les différentes générations
n’utilisent pas les outils de communica-
tion de la méme maniére. Pendant qu'un
parent téléphone avec son portable, |'ado,
lui, envoie des SMS tout en prenant des
photos qu'il charge instantanément sur
sa page perso. «Les adolescents d"aujour-
d’hui ont un avantage sur leurs ainés: ils
sont nés avec les nouvelles technologies.
Par ailleurs, ils sont sensibles & la nou-
veauté. Ce qui en fait les pionniers de
'expérimentation. Ce sont eux qui ont
le temps et l’énergie pour explorer toutes
les possibilités qu'offrent ces technolo-
gles», souligne Olivier Glassey.

140 signes pour dire
qu’on existe

Et ce monde virtuel ne cesse de chan-
ger. Les parents peinent encore & diffé-
rencier un «chat> d'un «blog» sans
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Olivier Glassey est sociologue et responsable

de lunité «Etudes sociales des sciences et des techniques» au sein de

['Observatoire Science, politique et société, a la Faculté

des sciences sociales et politiques de 'UNIL

parler de s'inscrire sur un site commu-
nautaire comme Facebook, alors que
leurs enfants se donnent déja rendez-
vous sur Twitter, au top de la tendance
au moment ol nous écrivons ces lignes.

Actuellement, «c’est le micro-blogging
qui se développe, soit des messages de
plus en plus courts, commente l'expert
de I'UNIL. Il s'agit d'étre réactif. Ces
messages ne sont pas 1a pour expliquer
les choses, mais pour donner des indica-
tions. Dire oli on est, ce qu’on fait, ce
qu’on voit. 140 signes pour dire qu'on
existe.» Le tout sur un ton souvent trés
léger. Une légéreté de ton qui constitue,
justement, l'un des principaux dangers
actuels liés 2 la communication sur le

Web. Explications.

(( Sur Internet, j'insulte
qui je veux ))
La presse de ces derniers mois a relaté

plusieurs affaires de ce genre. A Zurich,
des éleves humiliaient sur le Net plu-
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sieurs profs d'un gymnase. A La Tour-
de-Peilz (VD) et A Favagny, dans le can-
ton de Fribourg, des étudiants créaient
des groupes sur le site communautaire
Facebook. Au menu: propos diffama-
toires et insultants & I'égard de plusieurs
membres du corps enseignant. Tout da-
bord, quelques jeunes étaient inscrits a
ce groupe. Puis rapidement une centaine.
Avant d’étre découverts, sermonnés puis
interdits d’acces & Facebook depuis les
ordinateurs de l'école.

Ce comportement, les experts l’appel-
lent le cyberharcélement ou cyberintimi-
dation. Il est bien plus répandu qu’on ne
le pense. Selon une étude menée par
Microsoft, 52 % des 14-18 ans auraient
été victimes de cyberintimidation. Une
frappe d’autant plus violente qu'elle sur-
vient dans un 4ge ot le jeune est en pleine
construction de son identité sociale.

Ces attaques virtuelles sont menées de
maniére consciente mais les cyberharce-
leurs sont souvent inconscients quant aux
conséquences de leurs actes. Pour leurs
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Véritable phénomene de société, le réseau social Face-
book révolutionne la Toile. Aujourd'hui, en Suisse, Il
y a plus d'adolescents inscrits que non inscrits sur ce
site. Décryptage a I'usage des non-initiés.

A=

cor-
respond a une

Boite de réol
boite mail. Tous
les messages en-

| voyés et regus par

Olivia ne sont visibles
que par elle.

Sur la page d'Olivia Ruiz,
seuls ses amis peuvent voir
ce qui s’y passe. Du moins
en théorie. Un profil peut
étre verrouillé pour que
seuls ses «amis» aient acces
aux informations qui y
figurent. Mais la pratique
montre que des informations
apparemment inaccessibles
a ses non-amis ne le sont
pas vraiment.

la
concernant. De sa situation
amoureuse (célibataire, c’est
compliqué, dans une relation
libre, en couple) a son adresse
en passant par sa date de
naissance, ses intéréts, ses

auxquels tous
ses «amis» auront acces. Elle
peut y «marquer» («tagger»)
les personnes qui sont avec
elle sur ces visuels, Genre
Marc. Ceux-ci deviendront
alors également visibles par
les «amis» de Marc méme

golts musicaux ou encore son
parcours scolaire.
Tous ses «amis»
auront acces
a ces infor-
mations.

O BETE par sadilewee

Tout ce qui figure sur
le «mur» d'Olivia peut

étre vu par ses «amis».
Par exemples des com-
mentaire ou des photos/
vidéos. SiLucie yinscrit quel-
que chose, elle deviendra
visible pour tous les «amis»
d’Olivia, méme s'ils ne con-
naissent pas Lucie.
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s'ils ne sont pas direc-
tement «amis»
Olivia. Dans cette sec-
tion, on trouve égale-
ment les photos ot Oli-
via a été «marquée»,
méme si elles n‘ont pas
éte faites par elle.

Y

avec

Le «mur» (ou «wall»)
est le lieu ou les
informations se par-
tagent entre les diffé-
rents amis. Un profil peut
étre verrouillé pour que ce
«mur» ne soit accessible qu'a
ses «amis» («friends»). Mais la
pratique montre que des infor-
mations apparemment inac-
cessibles a ses non-amis ne le
sont pas vraiment.




Pionniers de l'Internet, les adolescents en découvrent ausdi les nouveaux piéged
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Les adolescents, surtout les filles, font circuler de plus en plus de photos personnelles sur Internet.

Par exemple, elles n’hésitent pas a se montrer en maillot de bain. Ou dans une imitation de Britney Spears et Madonna.

victimes comme pour eux-mémes. Pro-
tégés derriére leur écran, bien confinés,
seuls dans leur chambre, les auteurs de
ces insultes ne se sont pas rendu compte
que leurs propos pouvalent étre lus par
un proche du maitre, voire méme par |'en-
seignant lui-méme. «Ils pensent que le
cyberespace est un endroit ot ils sont
entre eux», explique Olivier Glassey.
Comme ils sont habitués & se retrou-
ver sur des réseaux que les adultes ne
fréquentent pas, ils continuent les con-
versations commencées dans la cour de
I’école. Sur le méme ton et sur les mémes
sujets. Que ce soit |'exigence d'un cer-
tain enseignant, ou le look ringard d'un
autre. Sans réaliser, alors que personne
n’est 14 pour les écouter dans la cour
d’école, que ce n'est plus le cas sur Inter-
net. «<Enormément de faits divers se sont
constrults par cette mauvaise compré-
hension de ce qui appartient & la sphere
privée et de ce qui appartient a I'espace
public», poursuit le spécialiste de

I'UNIL. Qui plaide pour que I'on fasse

Avec des conséquences parfois facheuses

comprendre aux utilisateurs d'Internet
qu’ils n'y sont pas a 'abri des régles exis-
tant dans le monde réel. «On n’a pas plus
le droit d’insulter quelqu'un dans la rue
que sur la Toile.»

(( Sur Internet, je parle
comme je veux ))

Souvent dirigé contre les adultes, et
notamment contre les maitres, le cyber-
harcélement n’épargne pas les adoles-
cents. Un terme a d’ailleurs été trouvé
pour parler de cette forme spéciﬁque de
cyberharcélement qui a lieu entre adoles-
cents: le cyberbullying. Pas besoin de
passer des heures sur le Net pour voir
apparaitre sur son écran une kyrielle d'in-
sultes plus ou moins gratinées. Des
«connard», <enculé» et autre «salope» que
les jeunes s'écrivent, mais qu'ils n’ose-
raient certainement pas se dire en face.

Ce phénoméne est surtout connu dans
le monde des blogs. «Tous les ados qui
ont un site personnel seront confrontés,
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un jour ou l'autre, & des personnes qui
réagissent a leurs propos en laissant des
commentaires bourrés d'insultes», reléve
Anne-Sophie Peron Verloove, assistante
du Master en Droit, criminalité et sécu-
rité des nouvelles technologies, et auteure
d’un ouvrage «Internet 10 ans aprés: que
faut-il savoir?»*

Confrontés a leurs écrits, les harce-
leurs se justifient & coup de «je ne le pen-
sais pas» ou «c 'était pas pour de vrai».
Ils n’ont, on I'imagine, pas pensé & |'im-
pact que de tels propos peuvent avoir sur
le psychisme d’une personne.

«Certains jeunes acceptent de tels ter-
mes, parce que c’est comme cela que ¢a
se passe sur la Toile. Mais il y en a
d’autres qui subissent. Méme quelqu’un
de trés bien dans sa peau finira par étre
détruit, apres avoir lu 10, 15, 20 fois des
insultes en commentaires sur son blog»,
avertit la chercheuse de 'UNIL. A terme,
cette personne pourrait méme ne plus
avoir de plaisir & aller sur le Net. Une
conséquence grave, du point de vue

www.photos.com




Pendant qu’un parent téléphone avec son portable, l'ado, lui, envoie des SMS tout en prenant des photos

d’Olivier Glassey qui participe actuelle-
ment & une étude européenne sur le
cyberbullying, «car la Toile est peut-étre
'un des lieux primordiaux de la sociabi-
lité de demain».

Sans oublier que des insultes laissées
sur Internet peuvent déboucher sur des
réglements de comptes dans le monde
réel. Caaété le casil y a quelques années
dans un collége de La Chaux-de-Fonds.
Sept jeunes se sont mis & tabasser deux
garcons qui avaient insulté leur nouvelle
camarade de classe. Au final : deux ambu-
lances, des policiers et un blessé.

{( Sur Internet, je montre
ce que je veux ))

Le poids des mots n’est pas le seul pro-
bléme que l'on rencontre sur le Net. Les
photos y choquent tout autant. Et la me-
nace est croissante, liée & 'augmentation
notable du nombre d'images, de plus en
plus personnelles, qui circulent sur les
réseaux. Surtout de la part des filles.

qu’il charge instantanément sur sa page perdo

Avant, ces clichés n'étaient montrés
que dans un cercle restreint d’amies
proches et de confiance. Avec l'arrivée
du Web, certaines ont commencé & expo-
ser des photos de leur visage. Puis d’elles
en pied. Ensuite en maillot de bain. Les
copines ont suivi. Leurs amies n’ont con-
nu aucun probléme avec cette nouvelle
forme de transparence, alors pourquoi
s'interdiraient-elles de le faire?

Quand il s'agit de se la jouer comme
leurs stars préférées, les jeunes n'y vont
également pas de main morte. Les jours
qui ont suivi le langoureux baiser sur la
bouche échangé entre Britney Spears et
Madonna, certaines filles n’ont pas hésité
a reproduire la scéne devant la caméra
et & envoyer leur «<hot» vidéo sur You-
Tube.

Immortalisées pour rire, ces scénes
peuvent pourtant avoir des conséquences
facheuses, quand elles ne virent pas au
dramatique. Un enfant sur cing a déja
été confronté & des avances sexuelles sur
le Net. Selon un rapport de I'Internet

Safety Technological Task Force, 90 %
de ces propositions ne proviennent pas
de vieux pédophiles basés outre-Atlan-
tique, mais d'autres jeunes adultes de 18
a 2] ans.

La encore, bon nombre de ces avances
seralent envoyées sur le ton de la plai-
santerie, et ne trahiraient pas une volonté
de passage a l'acte. Sauf que la nuance
est difficile & saisir sur la Toile. Comment
savoir si le «j’al envie de toi», qui vient
commenter une photo en bikini, a été
écrit pour rire ou non?

Dans ce cas, le dialogue entre les pa-
rents et les enfants est primordial pour
éviter toute mauvaise surprise. Mais
attention aux termes utilisés. «Dire & un
jeune «on ne parle pas & des inconnus»,
cava le gonﬂer, souligne Anne-Sophie
Peron Verloove. Il vaut mieux lui expli-
quer ce qu'il peut arriver, lui demander
ce qu'il ferait s'il se retrouvait dans telle
ou telle situation. Sans oublier de lui rap-
peler qu'on n’allume pas sa webcam si
on ne connait pas personnellement son
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Une écoliére vaudoise de 14 ands, un peu ronde, a été prise en photo sur la pelouse
d'une piscine publique, et elle a découvert que ces images cireulaient sur Internet, ot ses camarades de classe la raillaient.

Elle a raconté son calvaire dans «Le Matin Dimanche», en février 2009

interlocuteur et qu’on n’accepte pas un
rendez-vous dans la vraie vie sans pré-

venir auparavant quelqu'un de son en-
tourage.»

({ Sur Internet, je paparazze
qui je veux )f

Les photos qui font mal sur Internet
ne sont pas seulement celles que I'on a
choisi, inconsciemment mais librement,
d’y exposer. Aujourd’hui, on voit circu-
ler & trés grande échelle de nombreux
clichés qui ont été pris & l'insu des
personnes concernées. Plus besoin de
s’appeler Britney Spears pour se faire
paparazzer. Il suffit d'étre le mouton noir
de la classe ou d’étre en face d'une per-
sonne mal intentionnée qui dispose d'un
téléphone mobile avec une caméra.

Une écoliére vaudoise de 14 ans a ra-
conté son calvaire dans «Le Matin Di-
manche», en février 2009. Un peu ronde,
elle a été prise en photo sur la pelouse
d’une piscine publique, et elle a décou-
vert que ces images circulaient sur Inter-
net, ot ses camarades de classe la raillaient.

Méme stoppées, ce genre de moque-
ries liées & des images volées sont tou-
jours susceptibles de réapparaitre un
jour. «Il faut avoir en téte qu'une fois
qu’une photo est lachée sur Internet, il
est impossible de savoir ce qu’elle va
devenir. Méme si elle a soi-disant été

détruite, quelqu’un a pu en faire une
copie-écran», précise Anne-Sophie Pe-
ron Verloove.

«C’est un des gros problémes d'Inter-
net, ajoute Olivier Glassey. Lacte d’hu-
miliation peut se poursuivre dans le
temps. Si la photo est montrée dans la
cour de récré, peut-étre que les cama-
rades en rigoleraient un jour ou deux.
Mais, dans un tel cas, les traces restent
et 'acte d’humiliation est susceptible de
se répéter, rouvrant ainsi la blessure psy-
chologique.»

Pourtant, — et ¢’est une erreur —, I'im-
pact psychique de telles situations est
souvent relativisé. «Le harcélement psy-
chologique ne laisse pas de trace phy-
sique. L'enfant ne va pas rentrer de
I'école avec un ceil au beurre noir. Le
résultat n’est pas si visible. De plus, une

blessure peut mettre du temps & appa-
raitre, commente Olivier Glassey. Et il
ny a pas que les parents qui ont de la
peine & voir que leur enfant souffre. L'en-
fant lui-méme cherchera a se cacher le
plus longtemps possible sa blessure.»

(( Sur Internet,
je dis ce que je veux sur
qui je veux ))
Une telle surexposition est récente, et
la jeune génération qui s’expose ainsi sur
Internet sera la premiére 4 en subir plei-
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nement les conséquences. Par exemple,
quand un potentiel futur ernployeur
tapera le nom et le prénom d’un candi-
dat sur un moteur de recherche pour
obtenir un maximum d'informations. Et
qu'il découvrira par exemple des images
de beuveries 2 3 h du matin. Ou qu'il tom-
bera sur des épisodes de sa vie privée que
le postulant aurait préféré garder pour
lui, ou en tout cas juste pour ses amis trés
proches. .. Sauf que tout le monde est
proche sur Internet.

Sans tomber dans la paranota, Olivier
Glassey conseille quand méme aux ama-
teurs d'Internet de bien évaluer si telle
photo ou telle info ne risque pas de deve-
nir problématique, des années plus tard,
dans des circonstances complétement dif-
férentes, avant de les mettre en ligne. En

insistant: «Il ny a pas de droit & I'oubli
sur Internet.»

Mélanie Blane,

Journaliste & L'Tllustré

*A lire:

«Internet 10 ans apres:

que faut-il savoir?», un livre
d’Anne-Sophie Peron Verloove,
Editions de L'Hebe,

automne 2009
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Les

d’une bonne utilisation du Net

Face aux dangers, certains parents seraient tentés d’interdire

'ordinateur. Mauvaise idée, dit Anne-Sophie Peron Verloove,

qui propose d’autres réactions plus efficaces.

© N. Chuard

Anne-Sophie Peron Verloove est assistante du Master en Droit,

eriminalité et sécurité des nowvelles technologies a 'UNIL.

Elle est encore lauteure d'un ouvrage intitulé «Internet 10 ans aprés: que faut-il savoir?»,

qui paraikt ced jourds-ci

Internet, point tu ne
diaboliseras

Il ne faut pas priver les adolescents
d’Internet, et encore moins diaboliser
l'outil, assure Anne-Sophie Peron Ver-
loove. Car le réseau participe, désormais,
4 la formation de l'identité des ados. A
I'heure actuelle, ne pas avoir de profil sur
Facebook signifie quasiment étre exclu
du groupe. «Quand un jeune organise
une féte, 1l lance des invitations via ce
site communautaire. La personne quin’y
figure pas sera donc lésée», explique la
chercheuse. Méme victime de cyberbul-
lying, le jeune préférera rester sur le
réseau fréquenté par ses camarades plu-
tot que de quitter ce lieu qui le fait souf-
frir.

Sur les regles de base,
intraitable tu seras
Les parents font souvent |'impasse sur

les régles de prévention les plus impor-
tantes comme placer l'ordinateur dans

une piéce commune et installer un filtre
pour éviter que le jeune ait accés a
certains sites. «Internet, c’'est comme la
voiture. Souvent indispensable mais po-
tentiellement dangereux, ajoute Anne-
Sophie Peron Verloove. A part quelques
rares tarés, il ne viendrait a I'idée de per-
sonne de ne pas mettre sa ceinture et de
rouler 2 130 km/h & contresens sur 'au-
toroute dans sa voiture avec 3 grammes
d’alcool dans le sang. C'est pareil avec

le Web.»

Au cercle infernal, vigilant
tu seras

Plus I'ado donne d'informations & son
propos, plus il augmente ses chances de
faire des rencontres; plus il aura d’amis,
plus il paraitra populaire aupres de ses
camarades. Du coup, il communique sa
date de naissance, le nom de son école,
son adresse, la destination de ses pro-
chaines vacances. Il charge des photos
pour montrer ot il va et avec qui. Or,
laisser autant de traces augmente le ris-

que d’étre approché par des personnes
mal intentionnées. La liste est longue, des
cyberpédophiles aux cambrioleurs qui
utilisent les dates de vacances trouvées
sur Twitter pour planifier leurs méfaits.
Nouveauté: les jeunes qui profitent de
la date de I'organisation d'une féte chez
un tiers pour venir tout casser chez eux
a cette occasion. «Faire le point avec lui
une fois par semaine, pour voir ce qu'il
met sur le Net, s’avere judicieux», reléve
l’experte.

Le dialogue, toujours tu
privilégieras

En priorité, toujours insister sur la
prévention et le dialogue avec le jeune.
En faisant attention a certains détails.
Comme éviter de leur parler de «nou-
velles technologies». «Iln’y a rien de nou-
veau dans leur cas. Ils sont nés avec.» Se
tenir informé est important. «Si |'enfant
est confronté & un probléme, il aura déja
dela peine & en parler a ses parents; alors
si, en plus, il doit leur expliquer ce qu’est
un blog, un chat, il va baisser les bras»,
ajoute-t-elle. Et ne pas se contenter de
leur faire peur en parlant des dangers.
Mais leur expliquer comment font les
personnes mal intentionnées pour sévir
sur le Net. «Leur montrer comme il est
facile de faire une copie-écran d'une
photo, par exemple», précise la cher-
cheuse.

La machine juridique, en
dernier recours tu lanceras

«Quand la victime et le prédateur sont
connus, instaurer le dialogue suffit sou-
vent pour que l'agression cesse», constate
Anne-Sophie Peron Verloove. Mais la
voie juridique peut étre actionnée en tout
temps. Internet, c'est comme la rue: on
n’a pas plus le droit d’y insulter quelqu'un
ou de diffuser des détails sur une per-
sonne sans son accord. Et ce sont les
mémes lois qui prévalent. Un constat
souvent ignoré par la majorité des utili-
sateurs du Web. Surtout ne jamais
essayer de faire justice soi-méme.

M. BL
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